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Dyrektywa Parlamentu Europejskiego i Rady (UE)
2022/2555 7214 grudnia 2022 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu cyber-
bezpieczenstwa w Unii, zmiany rozporzadzenia
(UE) nr910/2014 i dyrektywy (UE) 2018/1972 oraz
uchylenia dyrektywy (UE) 2016/1148 (dyrektywa
NIS 2) bedzie miata zastosowanie do podmiotéw
publicznych oraz prywatnych, ktére Swiadcza ustu-
gi lub prowadzg dziatalnos¢ w UE i jednoczesnie
kwalifikuja sie jako srednie przedsiebiorstwa lub
przekraczaja putapy dla Srednich przedsiebiorstw.
Przypomniec tu nalezy, ze zgodnie z przepisami
UE putapy przedstawiaja sie nastepujaco:

1. Na kategorie przedsiebiorstw mikro, matych
i $rednich (MSP) sktadaja sie przedsiebiorstwa,
ktore zatrudniaja mniej niz 250 osoéb i ktérych
obroty roczne nie przekraczajg 50 min euro, i/lub
ktorych roczna suma bilansowa nie przekracza
43 min euro.

2. W kategorii MSP mate przedsiebiorstwo jest
zdefiniowane jako przedsiebiorstwo zatrudniajace
mniej niz 50 osdéb i ktérego obroty roczne i/lub
roczna suma bilansowa nie przekracza 10 min euro.
3. W kategorii MSP, przedsiebiorstwo mikro
jest zdefiniowane jako przedsiebiorstwo zatrud-
niajagce mniej niz 10 o0sodb, i ktdrego obroty roczne
i/lub roczna suma bilansowa nie przekracza
2 min euro. Sg to przedsiebiorstwa obejmujace
swoim zakresem dziatalnosci ,sektory kluczowe”,
takie jak:

- energetyka,

- transport,

« bankowosc,

- infrastruktura rynkéw finansowych,

. opieka zdrowotna,

- sektor wody pitnej,

« Scieki,

- infrastruktura cyfrowa,

« zarzadzanie ustugami ICT,

- administracja publiczna,

. przestrzen kosmiczna

oraz sektory ,wazne”:

- ustugi pocztowe i kurierskie,

- gospodarowanie odpadami,

« produkcja, przetwarzanie i dystrybucja
chemikalidw,

« produkcja, przetwarzanie i dystrybucja
Zywnosci,

- produkcja (szeroko pojeta),

- ustugi cyfrowe,

« badania naukowe.
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OBOWIAZEK DLA FIRM | DZIALOW HR

Na dziaty HR spadna kolejne obowiazki zwigzane
z dostosowaniem wewnetrznych regulacji do wy-
mogoéw ustawowych. Poniewaz nie jest jeszcze
procedowany projekt ustawy, aby firmy odpowiednio
wczesnie przygotowaty sie do zmian, juz teraz po-
winny zwrdéci¢ uwage na nowe obowigzki ptyngce
zwytycznych Dyrektywy. Dziaty HR beda zobligowane
do wdrozenia srodkéw technicznych, operacyjnych
i organizacyjnych zwigzanych z zarzadzaniem ryzy-
kiem (cyberbezpieczenstwo). W tym samym czasie
organy zarzadzajace srednimi przedsiebiorstwami
beda zobowigzane do zatwierdzania oraz monitoro-
wania wprowadzania srodkéw zarzgdzania ryzykiem
w dziedzinie cyberbezpieczeristwa. W przypadku
zaniedbania tych obowigzkéw moga byc pociggniete
do odpowiedzialnosci.

,Kluczowe” oraz ,wazne” podmioty beda takze
zobowigzane do zgtaszania odpowiedniemu CSIRT
(https://csirt.gov.pl) powaznych incydentéw zgodnie
z terminami okreslonymi przez ustawe. Dodatkowo
instytucje te moga by¢ obowigzane do informowania
uzytkownikéw swoich ustug o wystapieniu incydentu,
a w szczegdlnych przypadkach takze o znaczacym
zagrozeniu cybernetycznym.

Szczegobty dotyczace tych obowigzkdw bedzie mozna
konkretnie wskazac¢ po implementacji dyrektywy,
jednak juz teraz warto wiedzie¢, ze ,cztonkowie
organow zarzadzajgcych istotnych i waznych pod-
miotéw beda zobowiazani do odbycia szkolenia
z zakresu cyberprzestepczosci i reagowania na in-
cydenty komputerowe”. Zarzady spétek majg zostac
zobligowane do regularnego oferowania podobnych
szkolen swoim pracownikom, aby zdobyli oni wy-
starczajacg wiedze i umiejetnosci umozliwiajace im
identyfikacje zagrozen i ocene praktyk zarzadzania
ryzykiem cyberbezpieczenstwa oraz ich wptywu na
ustugi Swiadczone przez dany podmiot.

Spoétki zobligowane beda do podejmowania odpo-
wiednich srodkéw technicznych, operacyjnychior-
ganizacyjnych (szkolenia, komunikacja wewnetrzna,
stworzenie polityki cyberbezpieczeristwa, w tym
raportowanie i zgtaszanie incydentdw, reagowanie
i ochrona danych) w celu zarzadzania ryzykiem
zwigzanym z bezpieczeristwem sieci i systemow
informatycznych, ktére podmioty te wykorzystuja
do swojej dziatalnosci lub do $wiadczenia swoich
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ustug, oraz w celu zapobiegania lub minimalizowania
wptywu incydentéw na odbiorcow ich ustug i na
inne ustugi.

Majac na uwadze koszt wdrozenia zabezpieczen,
wskazane srodki majg zapewniac poziom bezpieczen-
stwa sieci i systemow informatycznych odpowiedni
do stwarzanego ryzyka. Przy ocenie proporcjonalnosci
tych srodkéw nalezy odpowiednio uwzglednic stopien
narazenia podmiotu na ryzyko, wielko$¢ podmiotu
oraz prawdopodobienstwo wystgpienia incyden-
tow i ich dotkliwos¢, w tym ich skutki spoteczne
i gospodarcze. Srodki te opieraja sie na ,podejsciu
uwzgledniajacym wszystkie zagrozenia”, ktére ma
na celu ochrone sieci i systemoéw informatycznych
oraz fizycznego srodowiska tych systemoéw przed
incydentami (zobacz ponizej).

Warto tez zwrdcic¢ uwage, ze zgodnie z art. 26 (Ju-
rysdykcja i terytorialnosc), jezeli podmiot nie ma
siedziby w UE, ale oferuje ustugi w UE, wyznacza
przedstawiciela w UE. Przedstawiciel musi miec
siedzibe w jednym z tych panstw cztonkowskich,
w ktoérych oferowane sa ustugi. Uznaje sie, ze taki
podmiot podlega jurysdykcji paristwa cztonkowskiego,
w ktérym przedstawiciel ma siedzibe. W przypadku
braku przedstawiciela kazde paristwo cztonkowskie,
w ktérym podmiot swiadczy ustugi, moze podjac
dziatania prawne przeciwko podmiotowi w zwigzku
z naruszeniem dyrektywy.

CO DYREKTYWA MA ZABEZPIECZAC?

Celem dyrektywy NIS 2 jest podniesienie poziomu
bezpieczenstwa cybernetycznego w Unii Europejskie;.
W motywach tej dyrektywy zwraca sie uwage na
obecne rozbieznosci w wymaganiach dotyczacych
odpornosci na cyberzagrozenia w réznych krajach
cztonkowskich, co prowadzi do fragmentaryzaciji
rynku wewnetrznego. Problem ten wynika z faktu,
7e panstwa cztonkowskie maja duza swobode
w zakresie wdrozenia dyrektywy NIS (poprzedniej
dyrektywy), co skutkuje réznymi wymaganiami
i metodami nadzoru. Dlatego nowa dyrektywa ma
na celu wyeliminowanie tych rozbieznosci i popra-
we cyberbezpieczenstwa w obliczu dynamicznego
rozwoju technologii. Chodzi o osiggniecie wysokiego
wspadlnego poziomu bezpieczeristwa cybernetycz-
nego w catej UE, aby zwiekszy¢ efektywnosé rynku
wewnetrznego.

Dyrektywa NIS 2 okresla obowiazki panstw czton-
kowskich, takie jak przyjecie krajowych strategii
cyberbezpieczenstwa i utworzenie odpowiednich
organow ds. zarzadzania kryzysowego w cyberbez-
pieczenstwie, punktéw kontaktowych ds. cyberbez-
pieczenstwa i zespotdw reagowania na incydenty
bezpieczenstwa komputerowego (CSIRT).

Dodatkowo dyrektywa reguluje kwestie zarzagdzania
ryzykiem w cyberbezpieczenstwie oraz obowigzki

Zapewnienie cyberbezpieczenstwa powinno obejmowa¢

»CO Najmniej” nastepujgce elementy:

* polityki dotyczgce analizy ryzyka i bezpieczeristwa systemow informatycznych;

® obstuge incydentow;

e ciggtosc dziatania, takg jak zarzadzanie kopiami zapasowymi i odzyskiwanie

danych po awarii oraz zarzgdzanie kryzysowe;

® bezpieczenstwo tancucha dostaw, w tym aspekty zwigzane z bezpieczeristwem dotyczace

relacji miedzy kazdym podmiotem a jego bezposrednimi dostawcami lub ustugodawcami;

® bezpieczenstwo nabywania, rozwijania i utrzymywania sieci i systemow

informatycznych, w tym postepowanie z lukami w zabezpieczeniach i ich ujawnianie;

® polityk i procedur stuzgcych ocenie skutecznosci srodkow zarzgdzania ryzykiem

w zakresie cyberbezpieczenstwa;

® podstawowe praktyki higieny cybernetycznej i szkolenia w zakresie cyberbezpieczeristwa;

e polityki i procedury dotyczace stosowania kryptografii oraz, w stosownych przypadkach, szyfrowania;

® bezpieczenstwo zasobdw ludzkich, zasady kontroli dostepu i zarzgdzanie aktywami;

* w stosownych przypadkach korzystanie z uwierzytelniania wielosktadnikowego lub rozwigzan uwierzytelniania

ciggtego, zabezpieczonej komunikacji gtosowej, wideo i tekstowej oraz zabezpieczonych systeméw komunikacji

awaryjnej w ramach podmiotu.

prawo | cyberbezpieczenstwo
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Cztonkowie organow zarzqdzajqcych istotnych i waznych
podmiotdow bedq zobowigzani do odbycia szkolenia z zakresu
cybeprzestepczosci i reagowania na incydenty komputerowe.

zwigzane ze zgtaszaniem incydentéw, naktadajac
je na okreslone podmioty. Dyrektywa NIS 2 obej-
muje takze zasady i obowiagzki dotyczace wymiany
informacji o cyberbezpieczenstwie oraz nadzoru
i egzekwowania przepisow, ktére spoczywaja na
panstwach cztonkowskich.

KONTROLA | EGZEKWOWANIE
PRZEPISOW

Istotng kwestia jest szeroki zakres uprawnien, ktory
otrzymaja organy nadzorcze w dziedzinie nadzoru
i egzekwowania przepisow. Bedg one obejmowac
szeroki zakres dziatan, jednak szczegdtowa lista tych
uprawnien bedzie zalezata od tego, czy dotycza one
podmiotéw z sektora ,kluczowego” czy ,waznego”.

Do dziatan, ktére beda stosowane zaréwno w przy-
padku podmiotéw kluczowych, jak i waznych, mozna
zaliczyc:

Przeprowadzanie niezaleznych i ukierunkowanych
audytoéw bezpieczenstwa.

« Wnioskowanie o udostepnienie informacji, do-
stepu do danych i dokumentow.

- Wydawanie nakazéw w celu zapewnienia zgod-
nosci z przepisami dyrektywy NIS 2 lub zaprze-
stania okreslonej dziatalnosci.

« Nakazanie wdrozenia zalecert wynikajacych

z audytu bezpieczenstwa.

« W przypadku podmiotdw z sektora ,kluczowe-
g0” istnieje réwniez mozliwosc podjecia dziatan,
takich jak tymczasowe zawieszenie certyfikacji
lub zezwolenia na swiadczenie ustug lub prowa-
dzenie dziatalnosci przez dany podmiot, jesli po-
wyzsze srodki okazujg sie nieskuteczne. Ponadto
mozna natozyc tymczasowy zakaz petnienia
funkcji zarzadczych w takim podmiocie.

Warto tez zwréci¢ uwage, ze przedsiebiorstwa,
ktére nie zastosuja wymogdéw natozonych przez
ustawe, ryzykujg tymczasowym zawieszeniem
certyfikacji lub zezwolenia na swiadczenie czesci
lub catosci ustug danego podmiotu. Organy maja
by¢ tez uprawnione do orzeczenia tymczasowego
zakazu sprawowania funkcji zarzadczych przez osobe
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fizyczna wykonujaca obowiazki zarzadcze (zarzad,
dyrektor generalny, wspdlnicy spotek osobowych).

Z uwagi na dotkliwos¢ takich kar i ich wptyw na
dziatalnos¢ podmiotdéw, a ostatecznie na uzytkowni-
kow, takie tymczasowe zawieszenia lub zakazy maja
by¢ stosowane odpowiednio do wagi naruszenia
i z uwzglednieniem okolicznosci danej sprawy,
w tym tego, czy naruszenie byto umysline, czy tez
wynikato z niedbalstwa (np. brak wprowadzenia
procedur, zalecen i ignorowanie tych obowigzkow),
oraz dziatan podjetych, aby zapobiec szkodom
majgtkowym lub niemajatkowym lub je ograniczyc.
Takie tymczasowe zawieszenia lub zakazy maja byc
stosowane w ostatecznosci, tj. po wyczerpaniu in-
nych stosownych srodkéw egzekwowania przepiséw
(zostana one okreslone w ustawie). Srodki te beda
stosowane dopdki podmioty, ktérych to dotyczy,
nie podejma niezbednych dziatan w celu usuniecia
nieprawidtowosci lub nie spetnig wymagan wtasci-
wego organu, z ktérych tytutu zastosowano takie
tymczasowe zawieszenia lub zakazy.

Nalezy tez pamietac, ze réwnolegle w mocy pozostaje
Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2022/2554, ktére nalezy uznac za sektoro-
wy akt prawny Unii powigzany z ww. dyrektywa
w odniesieniu do podmiotéw finansowych. Zamiast
przepiséw omawiane] wyzej dyrektywy zastoso-
wanie powinny miec przepisy rozporzadzenia (UE)
2022/2554 dotyczace zarzadzania ryzykiem zwigza-
nym z technologiami informacyjno-komunikacyjnymi
(ICT), zarzadzania incydentami zwigzanymi z ICT,
aw szczegdlnosci zgtaszania powaznych incydentéw
zwigzanych z ICT, a takze testowania operacyjnej
odpornosci cyfrowej, mechanizméw wymiany in-
formacji oraz ryzyka zwigzanego z zewnetrznymi
dostawcami ICT.

Do podmiotéw finansowych objetych rozporzadze-
niem (UE) 2022/2554 nie beda miaty zatem zasto-
sowania przepisy nowo wprowadzanej dyrektywy
dotyczace zarzadzania ryzykiem w cyberbezpieczen-
stwie i obowigzki w zakresie zgtaszania incydentow
oraz nadzoru i egzekwowania prawa. @® ©
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